[image: image4.emf] 

 

 

C I R N    

WWW.ChinaIRN.COM 中国行业研究网  

                                                      中研普华集团TM版权所有

2015-2020年中国入侵检测行业全景调研与发展战略研究报告
	【出版日期】 2014年12月
	【报告页码】 446页
	【图表数量】 134个

	【中文全套】 RMB 9000
	【中文电子】 RMB 8500
	【中文印刷】 RMB 8500

	【英文全套】 USD 5500
	【英文电子】 USD 5000
	【英文印刷】 USD 5000

	【全国热线】 400-856-5388   400-086-5388   全国免费热线
	中研普华公司介绍

	【订阅热线】 0755-25425716    25425726    25425736
	了解中研普华的实力

	【订阅热线】 0755-25425756    25425776    25425706
	下载征订表

	【版权声明】 本报告由中国行业研究网出品，报告版权归中研普华公司所有。本报告是中研普华公司的研究与统计成果，报告为有偿提供给购买报告的客户使用。未获得中研普华公司书面授权，任何网站或媒体不得转载或引用，否则中研普华公司有权依法追究其法律责任。如需订阅研究报告，请直接联系本网站，以便获得全程优质完善服务。中研普华公司是中国成立时间最长，拥有研究人员数量最多，规模最大，综合实力最强的咨询研究机构，公司每天都会接受媒体采访及发布大量产业经济研究成果。在此，我们诚意向您推荐一种“鉴别咨询公司实力的主要方法”。

	→内容简介

	入侵检测是对入侵行为的检测。它通过收集和分析网络行为、安全日志、审计数据、其它网络上可以获得的信息以及计算机系统中若干关键点的信息，检查网络或系统中是否存在违反安全策略的行为和被攻击的迹象。入侵检测作为一种积极主动地安全防护技术，提供了对内部攻击、外部攻击和误操作的实时保护，在网络系统受到危害之前拦截和响应入侵。入侵检测是防火墙的合理补充，帮助系统对付网络攻击，扩展了系统管理员的安全管理能力（包括安全审计、监视、进攻识别和响应），提高了信息安全基础结构的完整性。它不但可使系统管理员时刻了解网络系统（包括程序、文件和硬件设备等）的任何变更，还能给网络安全策略的制订提供指南。入侵检测的规模还应根据网络威胁、系统构造和安全需求的改变而改变。入侵检测系统在发现入侵后，会及时作出响应，包括切断网络连接、记录事件和报警等。

入侵检测特别是硬件产品如防火墙、IDS、UTM等标准化程度较高，随着销售量的增大，成本增加较小，利润也就相应提高。在利润得到相应保障的前提下，信息安全企业有了加大研发投入的可能，技术人才的储备也正在加快，持续创新能力得到进一步提高。与全球信息安全市场相比，我国入侵检测行业正处于快速成长期。

近年来，我国入侵检测产业无论是在规模、技术研发水平，还是在产品体系等方面，都得到了明显发展。整个产业的规模从2009年的10.38亿元增长到2013年的24.15亿元。预计2015～2020年，中国入侵检测市场整体仍将保持16%以上的年均增长率。至2015年，行业市场规模有望达到32.94亿元。企业数量和规模都有了较大提高，截至2013年底，国内入侵检测相关企业已经超过了100家，入侵检测业务年收入超过亿元的企业有十多家，并出现卫士通、启明星辰、网秦、360等一批上市企业。入侵检测产品种类不断丰富，密码产品、防火墙、病毒防护、入侵检测、终端接入控制、网络隔离、安全审计、安全管理、备份恢复等技术领域的产品研发取得明显进展，产品功能逐步向集成化、系统化方向发展。

我国入侵检测行业目前正处于快速发展的新阶段。随着信息化不断深入到各个领域，用户信息安全意识不断增强，入侵检测需求将快速增加。未来三年入侵检测产品市场仍将保持快速增长态势。

本研究咨询报告由中研普华咨询公司领衔 撰写，在大量周密的市场调研基础上，主要依据了国家统计局、国家发展改革委员会、国务院发展研究中心、国家海关总署、国家商务部、中国工业联合会、中国工业协会、中国入侵检测行业研究网以及国内外相关报刊杂志等公布和提供的大量资料，着重对我国入侵检测行业的发展态势，包括市场供给与需求情况、进出口情况、入侵检测产品重点子行业、市场需求特点、行业竞争态势以及世界入侵检测市场发展状况等进行了分析，对入侵检测行业的市场需求及技术发展趋势进行了研判。报告数据丰富及时、图文并茂，还对国家相关产业政策进行了介绍和趋向研判，是入侵检测生产企业、科研单位、经销企业等单位准确了解当前中国入侵检测市场发展动态，把握企业定位和发展战略方向不可多得的决策参考资料，同时对入侵检测企业也具有极大的参考价值。
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第二章 中国入侵检测行业发展环境分析
第四节 产业发展环境
二、中国防火墙产品及行业发展分析
2014年中国网络发展速度进一步加快，网络基础建设进一步完善，网络应用范围迅速扩大，同时网络安全问题也在日益突出，不论政府还是企业用户，对防火墙产品的需求与日俱增。从品牌格局来看，当下防火墙市场的话语权掌握在几家大品牌手中。从发展趋势来看，2014年中国防火墙市场迎来了高速发展期，一些有实力的非防火墙行业的品牌厂商也开始进军防火墙领域，预计2015年中国防火墙市场的竞争将更加激烈。

1、品牌关注格局

(1) 年度品牌格局

思科领跑防火墙市场

2014年上半年中国防火墙市场上，思科以27.9%的关注比例成为最受用户关注的品牌，领跑防火墙市场。华为、Juniper分别以18.5%、14.1%的关注比例分居第二、三位。H3C获得12.5%的关注度，排在第四位。其他上榜品牌关注度均在7%以下。整体来看，中国防火墙市场品牌关注集中的格局明显。

图表：2014我国防火墙市场品牌关注比例分布

[image: image1.emf]2014我国防火墙市场品牌关注比例分布
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(2) 季度品牌格局

防火墙市场品牌关注格局稳定

2014年Q1-Q3中国防火墙市场品牌关注格局基本保持稳定，变动不大。前五家品牌Q1-Q4排名稳定。排在第六、第七位的联想网御、山石网科品牌排名出现波动，山石网科在Q2超越联想网御，并保持领先。神州数码在Q4跻身榜单，取代启明星辰

图表：2014年Q1-Q3中国防火墙市场品牌关注排名对比。

	排名
	Q1
	Q2
	Q3

	1
	思科
	思科
	思科

	2
	华为
	华为
	华为

	3
	Juniper
	Juniper
	Juniper

	4
	H3C
	H3C
	H3C

	5
	天融信
	天融信
	天融信

	6
	联想网御
	山石网科
	山石网科

	7
	山石网科
	联想网御
	联想网御

	8
	飞塔
	飞塔
	飞塔

	9
	NETGEAR
	NETGEAR
	NETGEAR

	10
	启明星辰
	启明星辰
	启明星辰
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2、产品关注格局

(1) 年度产品型号

思科上榜产品数量占优

2014年中国防火墙市场上，华为 USG2210以5.7%的关注比例成为最受用户关注的产品，但其领先优势并不明显。CISCO ASA5510-K8以5.3%的关注比例紧随其后。从上榜产品所属的品牌来看，十款产品分别来自华为、思科、Juniper、H3C四家品牌旗下。其中思科四款产品上榜，数量占优。

图表：2014年我国防火墙市场产品关注排名
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(2) 产品价格结构

1万-5万元产品用户关注度集中

从价格段来看，防火墙市场上，1万-5万元产品用户关注度集中，关注比例超四成。万元以下产品关注度也相对集中，关注比例累计达到32.5%。整体来看，5万元以下产品为用户关注的绝对主流，关注度累计接近八成。

图表：2014我国防火墙市场不同价格段产品关注分布
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