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	→内容简介

	虽然广泛应用的Internet网络技术已经带来了效率和生产力发展的新机会，但它同时也带来了很大的风险，比如网络系统易受攻击。对控制工程师和管理人员来说，在满足普通商业需求的同时，如何隔离和保护监控和数据采集(SCADA)系统免受Internet的攻击，这是一个关键的问题。在工业中利用的安全控制系统包括SCADA系统、分布式控制系统(DCS)、可编程逻辑控制器(PLC)，这些我们都称为SCADA系统。

伴随着自动化控制系统与基于Internet网络的IT商业系统之间的连通性越来越多，最棘手的便是SCADA系统的安全问题，特别明显的缺点是SCADA系统的最初工程设计并未预想到与Internet网络的连接。SCADA系统是从私人的产品发展而来的，它应用开放式的、基于Internet网络的技术，具有众所周知的操作性能和安全缺陷。为了达到因经营规模扩大而得到的经济节约，对于多种重要基础设施，现在销售商通常应用同一系列的控制系统元件产品。
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